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Vad kan du gorai TelluCare?

| TelluCare kan du, irollen som Adminstrator, definiera och sétta upp verksamhetens organisation, hantera
anvandare och ange vilken rolloch tillgdng de har, samtldgga tilloch ha dverblick dver anvénd utrustning. Som
Administrator serdulogg for tekniska larm och andvédndarnas aktiviteslogg,

Administratorsrollen harinte tillgdng till information om brukarna.

Loggain

Du loggarin pahttps://[kommunens namn].tellucare.no med ditt anvdndarnamn och ldsenord. Om tvafaktors
autentisering krdvs och ar konfigurerad for en anvandare sa behver anvandaren ange en kod. Den far man via en
autentiserings-app eller via SMS. Det finns dven méjlighet till SSO (Single Sign On) om kommunens och Tellus
Azure AD utbyterinformation.

Svenska v

Logga in

Tellu AD Anvéandarnamn

Losenord

Glomt ditt |6senord?

Figur 1: Logga in
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Beroende pa policyn i kommunen kan du ha fatt ett mejl ominloggning, eller ett muntligt meddelande fran
din chef. De allra flesta kommuner véljer att logga in via séker inloggning (SITHS, BankID, 2-faktors
autensisering, eller liknande).



Loggain med tvastegsverifiering
Din Administrator kan ha konfigurerat din anvandare med tvdstegsverifiering via SMS eller autentiserings-

app.

Det innebar att du forutom ditt anvdndarnamn och l6senord maste ha en engdngskod for att logga in pa
TelluCare Tillsyn.

Om tvastegsverifiering med appen ar aktiverad for din anvandare kommer du att bli ombedd att stélla in en
engangskodgenerator for att aktivera ditt anvéndarkonto. Nar detta har stallts in far du automatiskt en
engdngskod i appen vid varje ny inloggning, och den maste anvandas vid inloggning.

For att fatillgangtill den app som anvands som en engangskodgenerator for tvastegsverifiering maste
foljande steg goras forsta gdngen (instruktioner kommer att presenteras for dignar du loggar in):

1) Installera Microsoft Authenticator pa din mobil (fran GooglePlay / AppStore)

2) Oppna applikationen och vélj "Lagg till konto" fran menyn. Lagg till ett konto av typen "Annat konto"
3) Skanna streckkoden

4) Ange engéngskoden fran applikationen

5) Klicka pad "Skicka"

Begrepp som anvandsi denna handledning

Aktivitetslogg - En detaljerad lista pd dtgarder som en anvandare gjort och de funktioner som aktiverats.
Anvéandare - en person inom kommunen som har en viss roll: Administrator, Tjansteansvarigeller Tidnsteutévare
Anteckning - information om brukaren som ar nyttig att kdnna till for all personal

Eskaleringskedja — personer som ska kontaktas via SMS om ett larm inom en specifik zon ej omhéndertas inom en
viss tidsram

Brukargrupper - en grupp av brukare som finnsinom en zon / subzon.

Dashboard - (Instrumentbrada) Visar de viktigaste handelserna / aktiviteterna for rollen

Enhet - till exempel en kamera, sensor, trygghetstelefon, router eller trygghetslarm

Enhetsgrupper - en grupp med ett antal enheter, som kameror, routrar eller trygghetslarm.

Identifierare — En unik identifikation for brukare (personnummer), eller enheter (t.ex. Kamera=S/N nummer)

Tekniska larm - larm frén olika enheter t.ex [dg batteriniva pa Trygghetstelefon, ej kontakt med mobilnatet foren
kamera.

Tjanstemottagare - Brukare / Patient / Kund.

Utrustning - Se enhet och enhetsgrupper. Inom utrustning har Kameran en egen huvudmeny da den ar central i
TelluCare Tillsyn.

Zoner - Anvands for att skapa en organisation. Enzon kan vara en stad, med sub-zoner som stadsdelar, eller olika
SABON etc. Angivnaroller for en zon har bara réttigheter inom Zonen och de sub-zoner som ligger under
angiven zon. En roll pd hogsta nivan/zonen i organisationen har tillgéng till allt.



Huvudmeny och anvandarprofil

+ ' ' Pavanster sida visas huvudmenyn. I den kan du narsom helst navigera mellan
~ LN i . S e I .
TTIY olika uppgifter du vill utféra. D& utseendet anpassar sig till storleken pa det
fonster du anvénder, t.ex. i mobilen, sa kan meny ersattas med ikonen =*

| detta fall anger ikonen att det dven finns 1 aktivt larm. Genom att klicka pa

Dashboard ikonen ser du hela huvudmenyn.
Anvindare For rollen som Administrator finns féljande menyalternativ tillgangliga:
» Dashboard (instrumentbrada)
Organisation * Anvandare - Lagga till / ta bort anvandare, och férandra
anvandarinformationen.
Utrustning * Organisation - Visar graf dver din organisation och ger dig mojlighet att

andra pa organisationen.
» Utrustning - Hantera den utrustning ni har som anvandsi TelluCare
* Kameror - Hantera de kameror ni har som anvandsi TellucCre
Tekniska larm @ * Tekniskalarm - En lista pd de kameror som TelluCare har tekniska fellarm
ifran.

Kameror

Klicka pa ditt namn i dvre hdgra homet for att se Lars Ragnarsson

menyn fér din anvéndarprofil. W sdministratoe
Har kan du vaxlamellan dinatilldelade roller om -
du rhar mer in en roll. O Karlstad / Administratér @

- T . N B Karlstad [ Tjansteansvarig
Via ”Instéllningar for larmabonnemang” kan du
ange vilka larm du vill fa pa SMS och / eller till din
mail. @ Installningar for larmabonnemang
Du hittar ldnkar till en digital anvéandarmanualer (B Anvandarmanualer
och via "TelluCare Portal” kan du vaxla till andra
applikationer i TelluCare. (Om ni nyttjar flera olika @ TelluCare Portal
TelluCare applikationer)

Sprak

Du kan ocksa byta sprak fér menyerna genom att
klicka p& ngon av flaggora. H-- -l
Till slut kan du kan logga ut frén tjansten. Anger ® Automatisk utloggning
du automatisk utloggning sa far du ange tiden o
applikationen inteanvandsinnan du automatisk G+ Logga ut

loggas ut. ) i} ,
Figur 2: Anvéndarprofil

Anvandarprofilen artillgdnglig i alla menyer.



Instrumentbrada / Dashboard

Nardu har loggatin visas dashboard for rollen Administrator. Har kan du se
» Statusforanvandare, senastinloggad, och vilka som ar aktiva nu.

» tekniskalarm for den utrustning / utrustningsgrupper du hartillgang till.
* statistik pd utlosta tekniska larm per dag.

Lars Ragnarsson
Administratbr

LR

Aktiva sessioner
Dashboard
m
Anvéndarnamn Namn Aktiva brukargrupper Enheter
Anvéndare jan-erik.wallin@tellu.no Jan-Erik Wallin w
richard frostmark@tellu.no Richard Frostmark Erukare
TCEEER stefan.nilsson@telluno Stefan Nilsson Enkre
. vetlevolden-freberg@tellu.no Vetle Volden-Freberg. Brukare
Utrustning
Kameror
Tekniska larm° . . ) .
Oppna tekniska larm Utlosta tekniska larm per dag

Senastdndrad T  Status Enhet Férsta hindelse

[ 5]

B 211046 ¥ Digti560  Kamera Offline

M 3Mee 211010 1AT0me 3110

Tekniskalam @ Tekniska larmhandslser

Figur 3: Dashboardforadministratorrollen

Anvandare

Nardu klickar pa "Anvandare” i huvudmenyn kommer du till listan 6ver de anvédndare som finnsidennazon
och allasub-zoner. Du kan uppdatera infomationen om varje anvandare genom att klicka pa raden for
anvandaren. Via filtreringsfunktionen @1 till hoger pa sidan kan du anpassa vilka kolumner som ska visas i
din 6versikt. Du kan dven séka upp anvandare i kolumnerna via sokfunktionen.Varje kolumn kan sorteras i
stigande och fallande ordning genom att klicka pa rubriken for kolumnen. For att sevilka anvandare som har
en specifik roll eller har accesstill olika brukargrupper kan du filtrera via "Alla Roller” och "Alla Brukargrupper”.
Genom Exportera anvéndare kan du, via en excelfil, dela informtion om anvandare.

Anvéndare -2 Lagg tillanvindare
Dashboard
o @ O o rmmrem oD

# Organisation
Anvandarnamn T Férnamn Efternamn

Senast aktiv

Utrustning PR danicl.randwiir@tellu.no Daniel Randwiir

R larsr Lars Ragnarsson

Kameror

Lars Tillyn_2FA

Tekniska llnno

Ricnard Frostmark

-

Figur 4: Oversikt anvéndare

Genom att klicka pa "Lagg till anvéndare" uppetill hoger pa sidan kommer du till inmatningsfélten foren ny
anvandarprofil. Fyll i inloggningsmetod, anvandarnamn, fdrnamn, efternamn, mobilnummer och e-post for
denanvéndaredu vill laggatill i TelluCare. Samtliga falt ar obligatoriska att fylla i. Var noga med att fylla i ratt
mail / e-post adress eftersom en [ank for att aktivera anvandarprofilen skickas via e-post till anvéandaren.



I mitten pa sidan anger du vilken eller vilka roller anvandaren ska ha och anvdndaren maste ha minst 1 roll.
Administrator - Hanterar och har access till organisation, anvandare och ldgger in utrustning.
Tjansteansvarig - Hanterar och har access till brukare, och knytning mellan brukare och utrustning.
Tjansteutforare — Jobbar operativt med att hantera larm och utférainsatsen digital tillsyn.

(Se utforligare beskrivning ldngre neri detta dokument)

Langst ner, i vaxlingsfaltet, kan du valja om anvandarprofilen ska vara aktiv eller inaktiv. Avaktivering kan till
exempel anvandas under tiden en anvandare ar tjanstledig.

Qn

Klicka sedan péa "Skapa"-knappen for att spara uppgifterna och lagga till anvandaren.

Lagg till anvandare

Figur 5: Ldgg till anvéndare

Né&r du harlagt till en ny anvandare ska sakerheten for hur anvandaren nar TelluCare specificeras. For
inloggning valjer du mellan "Extern inloggning” via AD, namn och l0senord, tvafaktorsautentisering via
app/SMS, tidsbegransad dtkomst, eller IP-begransning. Ett e-postmeddelande skickas automatiskt till
anvandarens e-postadress med en lank for att logga in samt information om anvéandarnamn for inloggning.

Extern inloggning - har véljer du vilken Extern inlogging
|6sning som anvands for extern Tellu AD
inloggning. Vanligtvis anvénds Azure AD.

Anvdnd en extern identitetsleverantdr fér anvindarinloggning.

Inloggning med l6senord - Detta arden
metod som anvands om inte ndgon annan
sakrare metod valjs. Har kan du, som Inaktiverad
adminstrator, dven aterstalla [6senordet sa

attanvandaren behover lagga in ett nytt

starkare l6senord.

Inloggning med ldsenord

Tva faktors autentisering via app - Anvander
ni MS Authenticator eller ndgon annan app
for autentisering sa behéver anvéndaren
ladda ner och aktivera den applikationen s

attanvandaren kan anvénda sakra engdngs-

|[0senord.

Twafaktorsautentisering via app

Inaktiverad




Tidsbegransand tillgdng — har anger du under Tidsbegrénsad tillgang
vilken period anvandaren kan logga in, t.ex. vid
en tillfalliganstéllning. Klickar du pad "Laggtill”
far du ange mellan vilka datum anvandaren
kan logga in.

Ingen tidsbegréansning

([ Laggtim

Tidsbegrinsad tillging

—

2023-03-01 - [ = ]

< Februari v 2023 w »

Begransar tiden da en anvédndare kan [\
Man.

Tis. Ons. Tor. Fre. Lir Son.

IP-begransning - Har skriver duin den IP IP-begransning
anvéndaren maste logga invia. Det dardaen

fast IP adress. m ®

Med en angiven IP adress hindrar du anstallda
frén att logga in utanfér din organisations
natverk. Detta gors for den enskilde individen.

Vilken av ovan angiva, sdkra inloggningsmetoderna som anvands, bor folja kommunens policy och satts for
varje enskild anvandare.

Ta bortanvéndare
Du kan taborten anvandare genom att klicka pa den réda papperskorgsikonen till hdger om raden for
anvandaren.

N&r du gor detta kommer ett popup-fonster att visas dar du maste bekréfta att du vill ta bort anvandarens
profil. Att ta bort en anvandare kan inte dngras. Om du, trots allt, raderar en anvéndare av misstag, behéver du
ldgga in anvéndarens information pa nytt som en ny anvandare.

Bekrafta &tgarden

Vill du ta bort anvandare? Jaeemigamin

Atgarden kan inte angras

Figur 6: Tabort anvindare



Organisation och atkomstrattigheter

Via huvudmenyns "Organisation" skapas och hanteras organisation samt anvandares atkomst. TelluCare ger
dig mojligheten att bygga enkla eller komplexa organisationer m.h.a. zoner/sub-zoner och tillhdrande
atkomsthantering for olika roller och utrustning.

Zoner: Arden organisatoriskaindelningen. Varje zon kan ha sub-zoner i flera nivder. Detta kommer att visas
som en hierarki pa vanster sida. For varje zon kan du se detaljer och hantera roller /anvandare / utrustning pa
den aktuella nivan.

Vanligtvis hittar du kommunen i toppzonen, med delzoner for vard- och omsorgsenheter och dartill nya
delzoner for t.ex. avdelningar. Oversikten visar alla zoner (stadsdelar/aldreboenden/avdelningar etc.) som har
lagts till i TelluCare samt vilka grupper av brukare, roller och utrustning som har lagts till den enskilda zonen.

& Tillbaka
lkoner och betydelse.
B Tillsyn
_— #
© Administratsr ﬁ“ | Zon eller sub-zon

6 Tjénsteansvarig

e Tjansteutovare

228 Brukare 8 Roll

Gl:l Kameror

[e0 Trygghetsl

o e s® | Grupp av brukare

#* InPo L]

B Karlstad
e Tjansteutovare | OD Gl'upp av Utl'u Stl’]iﬂg
@ Centrum

" Kronoparken

"

o Rud ‘ Eskalering

>

Figur 7:Organisations hierarki med tillhérande sub-zoner, roller och grupper fér brukare och utrustning.

Genom att klicka pa en zon med ett "+” efter namnet far du en dverblick éver vilka roller, sub-zoner och
grupper som finns i den aktuella zonen. For att skapa en ny sub-zon i zonen Centrum, klicka pa Centrum och
sedan pa "+ Skapa" och ange 6nskat namn pa sub-zonen innan du klickar pa ”Skapa” igen for att sparanya
sub-zonen under Centrum zonen. | varje zon / sub-zon kan du lagga in roller och grupper av brukare.
Leverantoren kan hjdlpatill med att lagga till grupper for utrustning. En sub-zon gar enkelt att flytta i ditt
organsiationstrad.

@* Karlstad Centrum

e Tjansteutovare
A" Centrum

W Zoner 8 Roller =2 Brukargrupper [@ Enhstsgrupper & Eskalering
e Tjansteutovare

(]

[eO Kameror Centrum

" Kronoparken Namn

>
£d

Rud €

>

Figur 8: Oversikt zon /sub-zon och att skapaen ny sub-zon under centrum.

Centrum
Du kan ta bort tomma zoner och sub-zoner. Om "Radera” inte ar aktiv Mo O Rl s S
beror det pd att det finns zoner, roller eller grupper i zonen som méste o T
tas bort innan raderingsfunktionen for zonen blir tillganglig. | exemplet i
till hoger ligger den nyss tillagda sub-zonen "Centrum Liljedal” kvar och R
dé kaninte zonen "Centrum” tas bort. tam



Roller:

For att du ska kunna tilldela en anvéndare en roll maste typen av roll finnas tillganglig i den aktuella zonen.
Rolltyperna laggs till zonen via organisationsfliken och gors vanligtvisi samband med att tjdnsten startas av
leverantoren. Det kan andavara bra for dig som Administrator att veta hur detta gdr till, eftersom behoven kan
forandras under tiden. Forzonen i exemplet nedan ar Tjansteutovare en roll i zonen Centrum och rollen

o »

Adminstrator kan [8ggas till. Genom att klicka pd "+” sa lagger du till rollen Adminstrator i zonen.

Centrum

' Zoner O Roller 2 Brukargrupper @ Enhetsgrupper #® Eskalering

Lagt till i zonen

B Tjansteutovare

Tillgéngliga rolltyper

B Administratér S ; 2

Figur 9:Ldgga tillroller ien zon

En anvandare kan tilldelas samma roll/olika roller inom olika zoner. En anvandare som tilldelas meran en roll
kommer att valja den relevanta rollen nérhan loggar in. Varje anvdndare kan ocksa enkelt véxla mellan roller
som de artilldelade i sin anvandarprofil.

Tillgéngliga och fordefinieraderolleri TelluCare ar:
* Administrator

* Tjansteansvarig

* Tjansteutovare

Administratér — Primart hantera organisation och anvandare.
» Uppratta organisationsstruktur och brukargrupper
» Tilldela roller (rattigheter) for anvandarna
* Administrera anvandare (laggatill / tabort / &ndra uppgitfter)
* Se
« Oversikt av den utrustning/enheter som anvands
» Tekniskalarm
* Aktivitetslogg for anvéndare

OBS - Rollen har intetillgdng till upplysningar om brukarna.

jansteansvarig - Hanterar primart brukare samt de tjanster och utrustning som varje brukare har.
* Administrera och hantera personliga uppgifter och allmanna anteckningar om en brukare (Légga till /dndra
/ ta bortinformation).
* Hantera den utrustning som brukaren har, dvs lagga till / &ndra / ta bort utrustning.
* Flytta utrustning fran en brukare till en annan.
* Kopplaihop brukare med utrustning,
* Se
* FEjatgardadelarm for brukaren
* Larmstatistik och tekniska larm for utrustning



Tiansteutdvare / Utforare /Operatér - Hanterar operativt larm och insatser for en brukaren.
* Farlarmfranen, ellerflera brukargrupper

* Larm-Agerapd, hantera och dokumentera insatser

c Se

+ Pdgdende larm ochinsatser
« Oversikt dver brukare och den enskildes larmhistorik
* Aktuella tekniska larm

Brukargrupp: Centrum
Det &r via brukargrupper som Tjansteutdvaren far larm och

varningar fran TelluCare. Administratéren maste darfor

skapa grupper av brukare pa ratt zon och niva sa att W Zoner @ Roller s Brukargrupper
tjansteansvarig kan lagga in brukare till ratt grupp. I en -
zonen kan en (1) eller flera brukargrupper skapas. |

exemplet till hoger haren brukargrupp med namnet

"Brukare - Centrum" skapats for att gora det synligt att Namn

gruppen tillhor "Centrum"-zonen. For att skapa flera 2 Brukare - Centrum

an

grupper i samma zon klicka pa "+ Skapa".

Figur 10: Hantera grupperav brukare

Uppfdljning avlarm for en brukargrupp:

Viinloggning anger Tjansteutdvaren vilka brukargrupper som hen vill hatillgdngtill under sitt arbetspass. Som
adminstrator ardet darfor braatt ge brukargrupperna namn som gar att kdnna igen och relatera till. Se
manualen fér Tjansteutdvaren for merinformation om detta.

Naren Brukargrupp har skapats kan du, genom att klicka pa foljande ikoner:

= Se vilka anvandare som har access till brukarna i gruppen

& Andra pd namnet
# Tabortgruppen. For att kunnatabort en grupp maste allabrukare vara borttagna fran gruppen.
Under kolumnrubriken “Brukare” kan du se hur manga brukare som finns i gruppen.

I bilden nedan ar tekniska larmen synliga for Tjansteutdvaren vilket ingar i baskonfigurationen. (Se kolumn
"DOlj tekniska larm”). Tellu supporten kan hjélpa till att dolja tekniska larm for Tjdnsteutovaren. De tekniska
larmen kan upplevas stérande for Tjansteutdvaren dé ni kanske har en separat IT grupp som hanterar feli
system och applikationer. Tekniska larm kan da roller "Admin” och "Tjansteansvarig” se.

Centrum
¥ Zoner A Roller a2 Brukargrupper Lo Enhetsgrupper # Eskalering
+2\, Skapa
Namn Dl tekniska larmmeddelanden Brukare

-10-



Enhetsgrupper:

Nar tjansteansvarig ska ldgga till utrustning (kameror/sensorer) till en zon ska det finnas en enhetsgrupp att dar
utrustningen grupperasi. Enhetsgruppen skapas alltid av leverantéren och alltid pd samma nivé som
brukargrupperna. Under fliken Enhetsgrupper" kan du se om en enhetsgrupp har lagts till pa aktuell niva.
Enhetsgrupper kommer att skapas av leverantoren vid bestéllning frdn kommunen.

¥ Zoner © Roller == Brukargrupper G Enhetsgrupper ‘@ Eskalering

Namn

o Kameror

Lo Trygghetslarm

Figur 11: Enhetsgrupper

Eskaleringskedia:
For att undvika att larm fran en brukare ldmnas obehandlade under en olampligt [dng tid gér det att aktivera en
aviseringstjanst som extra sakerhet. Det innebéar da att larmet vidarebefordras till fler Tjansteutovare efter en
angiven tid. Eskaleringen gdr endast till ndsta hogre zon i ditt organisationstrad dar brukaren finns.

Néar du klickar p&”+Skapa” sd visas pop-up rutan till héger och du kan dgga till mottagare och mobilnummer
som skall ta emot det eskalerade larmet.

Lagg till en mottagare

W Zoner B Roller & Brukargrupper G0 Enhetsgrupper & Esckalering Ange mattagarens namn och mabilnummer

MNamn
Férdrd] | minuter

Om ett larm inte hanteras inom den angivna tidsramen kommer de angivna mottagarna att meddelas via SMS. SMS skickas endast till en zon per larm .
inte har hanterats och alltid till telefonnumret pé den lAgsta nivén i organisationshierarkin, Mebilnummer

10 ,:01477 Exempel : 40612345

m Aterstall Avbryt

Mottagare + Skapa
MNamn Mobilnummer

Inga mottagare tillagda

Figur 12: Eskalering

OBServera - Tellucare har inte majlighet att kontroller att ratt mailadress / mobilnummer anvands da det
armajligt att ange adresser/nummer till personer som inte ar med som anvandare av TelluCare. Det kan t.ex.
vara telefonnummer till en extern larmcentral som anvénds som eskaleringspart. Det ar kundens ansvar att se till
att ratt mailadress / mobilnummer ar inlagt.

-11-



Kameror (Tillsyn)

Klicka pa ikonen Kamerori huvudmenyn. Du kommer nu att se listan dver alla kameror som finnsiden zon

som du har tillgang till. Varje kolumn kan sorteras i stigande/sjuknande ordning genom att klicka rubriken for

varje kolumn. Forvarje rad serdu: (Det ar mojligt att filtrera information via 0 )

* Namn:Bendmning pa kameran. Den ar valfri och det ar bra att ha rutiner for namngivning.

* Serienummer: Ettunikt D for kameran och det &r MAC adressen som anvands.

* Enhetsgrupp: Den enhetsgruno som kameran tillhor.

« Oppnalarm: Foljande ikon @8 visar att kameran har ett dppet €] dtgardat tekniskt larm.

« Status: En S ikon visar att kameran finns registrerad, och *a att en brukare ar knuten till kameran.

* Senaste meddelande: Visar hur [ange sedan det dr sedan en s.k "Heartbeat” har emottagits fran kameran.
Harinte Heartbeat mottagits pa ett tag s markeras det med réd prick.

Du kan exportera kamerainformation till en excel genom att klicka pa "Exportera kamerainfo”. Dar lagras da
namn, ethernetadress, Namn pa enhetsgrupp, Har kameran ett 6ppen larm, Ar kameran knuten till en brukare,
Tid for senast mottagna statusmeddelande

Lars Ragnarsson

R
Administrator

Kameror + Laggtill kamera

Dashboard
Anvéndare Q O Oppratarm
Organisation Namn Serienummer Enhetsgrupp Oppna larm Status Senaste meddelande m

O oigilse0  BeAdiarieiB0as Kameror - Kronoparken e Mindre in 20 sekunder sedan - Q
Utrustning

CN  Dighils10  BB:A4:4F:29:B4F2 Kameror - IntraPhone T e 2 En halv minut sedan s e
Kameror

CH  Dighils09  BB:A4:4F:3Bi97:05 Kameror Centrum 2 Mindre &n en minut sedan s °

Figur 14: lista pd kameror du kan anvinda

Lagg till kamera

Leverantdoren kommer alltid att forbereda kamerorinnan leverans, men det kan vara bra att kdnna till
funktionaliteten i hur detta gartill om behov uppstar. Nar du vill ldgga till en kamera i TelluCare klickar du pa
"+ Ldggq till kamera” i 6vre hogra hornet i bilden ovan. Valj relevant enhetsgrupp, t.ex. Kameror omrade ost,
ange namn enligt den interna policyn for namnsattning (Digtilnnn rekommenderas). Identifierare dr den Mac-

adress som kameran har. Klicka sedan pa "Skapa". Enheten har nu lagts tilli listan och ar tillganglig att
kopplastillen brukare.
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Utrustning
Via "Utrustning” i huvudmenyn ser du listan 6ver den utrustning, utéver kameror, som du har tillgang till i
TelluCare. Den utrustning som vanligtvis laggs har ar trygghetstelefoner och gps-larm. Den stationara

trygghetstelefonen anvands dven som router for annan utrustning som sensorer, mobila trygghetslarm och
kameror. En router ar alltsd den enhet som férmedlar data mellan TelluCare och all annan utrustning.

* Typ: Namn pd utrustningen, vanligtvis namnet pa leverantoren av utrustningen.

* Namn:Namngivningav utrustningen. Det dr bra att ha en syntax pa sjalva namnet.

* Indentifierare: Ett unikt ID for utrustningen. For trygghetstelefonen arvanligtvis telefonnumret.

* Enhetsgrupp: Den grupp som denna utrustning tillhor.

» Taggar: | Trygghetstelefonen finns en "lHemma/Borta” knapp. Tag visar status.

* Regjstrerad databas: Anger om utrustningen finns registrerad i TelluCare eller inte.

* Registrerad patient: Anger om det finns en brukare registrerad for utrustningen eller inte.

» Senaste meddelande: Visar hur lange sedan det dr sedan TelluCare hade kontakt med enheten. Haller du
cursorn 6ver varje rad for "Senaste meddelande” f&r du se datum och tid for senaste status.

* Tekniska larm: Visar om utrustningen har nagra larm som ej ar atgardade. Klicka palanken for merinfo.

* Batteri: Visar batteristatus om utrustningen kan férmedla batterinivan.

* Extern konfig: Innehaller en [ank till leverantorens egen konfiguration.

Lars Ragnarsson

LR
Administratar

Utrustning
Dashboard
Anvandare 5ok i utrustning [ Tekniska larm 3 Eksporter utstyr
Visar 4 enheter
Organisation
Typ T1 Namn T] Identifierare |7 Taggar 1] Registrerad patient 1| Senaste meddelande 1] Tekniska larm 1] Batteri 1] Extern Konfig @
rustning Compulab TGWO00726B2C6A Brukare Inget mottaget Inga larm £l
Kameror Novo NovoView 47580016817502 Brukare 0 Tre ménader sedan 0 1 Tekniskt larm Okénd CMP >

Figur 15: Listapd utrustning

Via den grona pilen = langs till hoger pa varje rad har du méjlighet att andra pa information om respektive

enhet. Du kan dndra namn och satta taggar pa utrustningen, samt se mer information angdende tekniska larm
och larmhéndelser.

e — Exempelbild: Klicka pa
o "CMP” lanken ovan

. . for att nd CMP och

. konigurera trygghets-

@O telefonen Novo:
Bilderna i cirklarna visar
vilken sensor som ar
associerad med den
enskilda trygghets-
telefonen. Leverantdren
kommer alltid att
forbereda sensorn och
trygghetstelefon innan
leveransoch uppstart.

l'l‘_f_:"l'-

£ st digdt
E g -

g

Figur 16: Detaljinformation fér Trygghetstelefon Novo.
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Lagg till utrustning

Leverantoren kommer alltid att forbereda routers/Novo och andra utrustningar innan leverans, men det kan

vara bra att kdnna till funktionaliteten i hur detta gar till om behovuppstar. Nar du vill lagga till en
+ Lagg till utrustning” i Ovre hogra hornet. Valj relevant
enhetsgrupp, t.ex. Novo, ange namn enligt den interna policyn for namnsattning (serienumret for Novo

Qn

enhet/utrustningi TelluCare klickar du pa

rekommenderas). Identifierare ar det telefonnummer som anges p& Novon. Klicka sedan pa "Skapa". Enheten

har nu lagtstillilistan och ar tillganglig att kopplas till en brukare.

Tekniska larm
I'huvudmenyn klickardu pa”

* Bristande kontakt med utrustning - provlarm missat
» Saknar kontakt med utrustning - svagt batteri

* Strom ej ansluten (batteridrift)

» Kameravisarom den ar offline (heatbeat saknas) eller online.

Tekniska larm

13 januari 2024 — 12 april 2024 ~

Genvigar

Fran datum Till datum
2024-01-13 2024-04-12
Senast dndrad + Status
S 1521351 [ cuerandisa ]
8= 12722229 [ cbenanaian
SRy 12/222:29 [ Cbehandiad ]
S 25/115:47 [ cuerandisa ]

Figur 17: Lista pd tekniska larm

I rutan upp till vénster kan du vélja tidsintervall for de larm som visas. Det gar &ven att soka efter kamera /

Enhet

O Digtil1417
Ok Digrill236
M Digtil809

O Digtilss0

Tekniska larm” for att se vilka enheter som larmat. Det kan bero pa:

Q Oppna [ Sténzda

Férsta hindelse

Kamera Ofiline
Kamera Ofiline
Kamera Offline

Kamera Ofiline

©000O0c:=

utrusning i filterfaltet samt visa bAde Oppna och stdngda larm om du vill se hur en enhet har fungerat under en
tidsperiod. Via den gronvita pilen @ kan du f& ytterligare information om ett larm

Tekniskalarm visas s& att endast en rad visas per enhet/kamera, for den utrustning TelluCare har fatt ett
tekniskt larm ifrén. Genom att klicka pa och 6ppna den enskilda larmet far du snabbt en 6verblick 6ver alla
tekniska larm for den aktuella enheten. Om kameran ater far kontakten, till exempel genom att séttai
stromkontakten igen, kommer TelluCare automatiskt att stdnga de roda varningarna. OBServera att du ska
atgarda orsaken till det tekniska larmet men du behover inte kvittera larmet manuellt. Det &r TelluCare som

kvitterar det tekniska larmet.

Som en extra sdkerhetsmekanism kan tekniska rapporter skickas via e-post. Vid uppstart ska det definieras
vem som skata emot e-postmeddelanden med tekniska larm. Féljande status skickas viae-post vid en

incident och ingari24-timmarsrapporten:

* Batteriet ar kritiskt [dgt p& Novo (sdkerhetslarm)

» Misslyckat anrop fran en trygghetstelefon

* Det gickinte att dterstalla brukarsamtal
* Batterietitillbehoret ar lagt
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Huvudmeny och anvandarprofil

Pavanstersida visas huvudmenyn. | den kan du nar som helst navigera mellan
olika uppgifter du vill utféra. Da utseendet anpassar sig till storleken pa det
fonster du anvénder, t.ex. i mobilen, sa kan meny erséttas med ikone=*

| detta fall anger ikonen att det &ven finns 1 aktivt larm. Genom att klicka pa
ikonenser du hela huvudmenyn.

Dashboard

For rollen som Administrator finns foljande menyalternativtillgdngliga:
Anvandare * Dashboard (instrumentbrada)

* Anvéndare - Lagga till / ta bort anvandare, och forandra
Organisation anvandarinformationen.

» Organisation - Visar graf over din organisation och ger dig mojlighet att
Utrustning andra pd organisationen.

» Utrustning - Hantera den utrustning ni har som anvandsi TelluCare
Kameror » Kameror - Hantera de kameror ni har som anvandsi TellucCre

* Tekniskalarm - En lista pa de kameror som TelluCare har tekniska fellarm
Tokniska larm @ ifran.
Aktivitetslogg For admin patoppniva sa visas dven foljande val i huvudmenyn:

» Aktivitetslogg - Visar detaljerad lista for alla anvandares aktiviteter.
» Kontoinstallningar - Har visas detaljerad information om adresser, ID och

Kontoinstallningar
URL for Tellucare som géller for detta konto.

Kontoinstallningar

I huvudmeny klickar du pa "Kontoinstéllningar” for att se specifik information om ditt konto i TelluCare. Dar ar
dven mojligt att dndra painstallningar for adresser, ID for server och klinter samt sakerhetsinformation.
Forandringar skall alltid gérasi samrad med Tellu supporten.

Lars Ragnarsson
(L3

l l Administratér
+all..

SWwilw

Dashboard Kontoinstallningar
Anvandare

*2 Azure AD-konton

#* Organisation

Utrustning Visningsnamn Tenant-ID Klient-ID Omdirigerings-URL

Kameror Tellu AzureAD 71d6772a-b34a-49a5-a08d-c7788a777022 50b5861a-c33¢-4555-b219-f1c59a7c6c4a

X Tekniska larmo

Aktivitetslogg

Kontoinstallningar

-16-



Aktivitetslogg

I huvudmeny klickar du pa "Aktivitetslogg’

o

' for att se alla handelser som har loggats. Har fdr du en oversikt dver

aktiviteter en anvandare har gjort, larm fran enheter, samt en dversikt dver vilka dtgarder en Tjansteutovare
har vidtagit vid en insats for den enskilde brukaren. | bilden nedan drnagra avinformationsraderna ef med da
filterfunktionen anvants for att visa den information som ar mest intressant. | exemplen nedan har kameran
Digtil560 gatt "online” samt att tillsyn har utférts p& Ann Anym.

+all..

LA R A -

Dashboard

Anvindare

Organisation
@ Utrustning

Kameror

. Tekniska larmo

Aktiv

Aktivitetslogg

Medlemskap
Uppféliningsplan

Dokument

Tidpunkt +
> 20221110

> 202241

10 november 2022 — 10

Inkludera alla resurs:

november 2022

Systemanvandare
Grupp

Observation

Brukare

Formulér

Anvindargrupp Enhet

Uppgift

Iiylit formuldr

Lars Ragnarsson

Lars Ragnarsson

Lars Ragnarsson

Brukare

Ann Anym

Ann Anym

Lars Ragnarsson
R -

Administrator

Lyckat

Figur 18: Aktivitetslogg

Genom att klicka pa den bla pilen framfor tidsmarkeringen far du en utokad vy med ytterligare detaljer.

| aktivitetsloggen ser du vem (aktor) ivilken roll en anvandare har gjort vad (Handelsebeskrivning) samt vilken
funktioni TelluCare (funktion) samt tidpunkt och om denna &tgard var framgéngsrik eller inte. Loggen visar
dvenvem som berdrs av dtgérden, i detta fall brukaren Ann Anym.

v 2022-11-1017:00:52

Fullstéandigt namn:
Aktiv roll:

Néatverksadress

Lars Ragnarsson

Aktor

Lars Ragnarsson
Tjansteutdvare i zon Tillsyn

85.231.121.179

Atgard:
Funktion:
Resultat:

Tidpunkt:

Applikation:

Beskrivning

Ann Anym Lasa

Handelsebeskrivning

Lasa

getAlarmByld

Lyckat

2022-11-10 17:00:52
TelluCare Tilsyn

Success

Uppgift

getAlarmByld

Uppgift (huvud):

Brukare:

Lyckat

Berdrda resurser

AhyqjybrLIQ2z567yVBRIi

Ann ff‘«nym

Figur 19: Detaljeradvy i aktivitetsloggen
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