Kamera, PoE och RUT240 Router Installation
och montage.

Innehall 1 paketet (Router)

Var noga med att kontrollera att foljande delar finna med i paketet (Se bild nedan):

a) Antenn for GSM/3G/4G — 2 enheter
b) Antenn for WiFi

c) Stromadapter

d) Router RUT240

e) Ethernet kabel

Bild — Router, Innehall paket

Innehall 1 paketet (Kamera och PoE)



Var noga med att kontrollera att foljande delar finns med i paketet (se bild nedan):

a) Kamera

b) Viggmontage till kamera

c) PoE enhet (Power over Ethernet)
d) Stromsladd till PoE

e) Tak och viggstativ

f) Ethernet kabel

Har ni dven bestill tak och takstativ sa skall ’e” vara med.

£ \ 2
AXIS o = \ = - ll'i

a) Kamera b) Viggmontage ¢) PoE (Power over Ethernet)

d) PoE stromsladd e) Tak och viggstativ  f) Ethernet kabel

For montage av kameran, se bifogad monteringsanvisning som foljer med kameran och de tips
for placering som finns i slutet pa detta dokument.



Installation Router

1. Installera SIM-kort.
Tryck pa SIM-kort héllarens lilla knapp (A) med hjilp av bifogad nél (B). Dra ut SIM-
korthéllaren (C). Sétt i SIM-kortet i hallaren. For in hallaren med SIM-kortet i Routern

(D).

Installation SIM-kort

2. Skruva fast GSM/3G/4G och WiF1i antenner pa angiven plats. (Se bild nedan)

Anslut
antenner



3. Anslut kabeln fran strémadaptern (A) I kontakten pa Routern (B). Anslut sedan
kontakten i ett stromuttag. (se bild nedan)

Anslut kabel till stromadapter.

4. Anslut datorn till Routern. Se kapitel nedan for att ansluta via Ethernetkabel eller via
WiFi (tradlost).



Anslut till router med hjélp av en Ethernetkabel

Anslut din dator till routern med hjélp av en Ethernetkabel for att pdborja konfigurationen av
routern. Satt Ethernetkabeln i Ethernetkontakten pa din dator och i LAN porten pé routern.

For att bekréfta att anslutningen ar gjord sé ska du se foljande ikon pé datorns “task bar” E

Folj sedan alla steg fran punkt 1 moment “b)” i nésta kapitel “Anslut tradlést” for att
genomfora konfiguration och installation av routern.

Saknar ni ndgon teknisk information angédende denna router sé finns detta pd web-sidan
https://wiki.teltonika-networks.com/view/RUT240

Till vanster om LAN kontakten finns 5 stycken LED lampor som visar foljande status pa
anslutningen:
1) LED lamporna for signalstyrkan lyser nér strommen slés pa.

2) LED blinkar konstant varannan sekund nir SIM-kort saknas eller att fel PIN-kod har angetts.

3) LED blinkar varje sekund: Ansluten till mobila nétverket, men ingen data session ér
etablerad.

4) Blinkar upprepat fran 2G LED till 3G LED: SIM-korts héllaren &r ej isatt.

5) LED lyser med fast sken: Ansluten till mobila nédtverket med data session.

6) LED blinker snabbt: Ansluten till mobila nitverket och data overfors.



Anslut tradlost via WiFi

1. Anslut tradlost till Routern med hjélp av en PC for att starta konfigurationen. Anvénd
SSID och lsenord / password som finns angivet pa undersidan Routern. (Se bild
nedan) Du kan dven ansluta PCn via en Ethernetkabel i LAN porten. (Se ldngre ner i
denna guide)

IME!
LAN MAC 001E422C1AE q_!‘
WIFI SSID RUT240_1A10 sy }_n
WIFIPASSWORD  Rn84Qxh0 Ot

WIFi och 16senordsinformation.

a) Anslut datorn till den Router du skall konfigurera via datorns WiFi. Anvdnd namn och
16senord som angavs i ste4 ovan.

f Evolve-Lensmannslia
ecured

P4AGW1005

ired

RUT240_1A10
Secured
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b) Oppna din internetlisare (browser) och ange adressen http://192.168.1.1
— Default for inloggningsparametrar &r:
— Login — admin
— Password — admin01

Efter att du har loggat in sa blir du uppmanad att &ndra ditt 16senord for att hoja sdkerheten.
Det nya 16senordet maste innehalla 8 tecken. Minst 1 Versal, 1 gemen och 1 siffra maste
ingd i losenordet, t.ex.” teLLu610602”, eller "Tellu RUT240”. Du miste éindra lésenord
for att kunna fortsétta konfigurationen. Det 4r omgjligt att kommunicera med Routerns
WebGUI till dess att du éndra losenordet.

OBServera att det 4r ert (kundens) ansvar att vélja om ni skall ha samma losenord pa alla
routrar eller om det &r ett unikt 16senord for varje router.

&, Teltonika - Web U X -+

& C | ® Notsecure | 192.168.1.1/cgi-bin/luci/admin/system/password

Authorization Required

Please enter your username and password
Username admin

Password

Change password
You must change password to leave this page! Password requirements: Minimum 8 characters, at least one uppercase letter, one lowercase letter and one number.
Administrator Password
New password | Tellu_RUT240 %

Confirm new password | Tellu_RUT240 o

Save

¢) Nar du har dndrat l6senordet startar Configuration Wizard per automatik.
Skulle den inte gora det, sa hittar du Configuration Wizard via System -> Setup Wizard
sidan.

Vid “Step 1 - General” anger du ritt tidszon for Sverige och klickar pd “Next”



Step 1-General | Step2-Mobile Step3-LAN  Step4-WiFi  Step 5-RMS

Step - General
Please select your timezone

Time Zone Settings
Current system time 2020-05-26 06:23:42 Sync with browser

Time zone = UTC v

Skip Wizard Next

d) Gatill nasta steg, dvs fliken - “Step 2 - Mobile”

Step 1-General | Step2-Mobile = Step3-LAN = Step4-WiFi  Step 5-RMS

Mobile Configuration
Next, let's configure your mobile settings so you can start using internet right away.
Mobile Configuration
Auto APN
Connection will be established automatically
PIN number
Dialing number  *99#
MTU | 1500
Service mode = Automatic v

Show mobile info at login page 7]

Skip Wizard Next

— ”Auto APN” boxen skall alltid vara ifylld sé att det mobila nitverket automatiskt
tillhandahéller APN parametrar. Se mer information nedan.

— Filtet ”PIN number” skall vara tomt, eller ange det viarde som ni har fatt av er SIM-
korts leverantor.

— Anvind default vérdet for “Dialling number” eller ange det virde som ni har fatt av er
mobiloperator.

— Behall virdet 1500 for "MTU” och lat ’Service Mode” std kvar i ”Automatic”.

— ”Auto APN”
- APN éar en forkortning for Access Point Name. Det dr en gateway som anvinds av
operatoren for att tillhandahalla kommunikation mellan olika tekniker som GSM, 3G,
4G.
- skannar av en intern APN databas, och véljer APN baserat pa SIM kort, operator,
och land.
- vanligtvis stodjer mobiloperatoren APN men fér inte routern kontakt med det mobila
nitverket s& bor ni ta kontakt med er mobiloperator for att fa ett korrekt véarde. Klicka
da bort ”Auto APN” och ange vérdet manuellt.



-Gl =
Gl =
APN custom | APN provided by carrier; APN (Access Point Name) is configurable network identifier used by a mobile device when connecting to ,
default: APN provided by carrier a3 carrier.
Custom APN string; default: none An Access Point Name (APN) is a gateway between a GSM, GPRS, 3G or 4G mobile network and another

computer network. Depending on the contract, some operators may require you to enter the APN just
to complete the registration to a network. In other cases an APN is used to get special parameters from
the operator (e.g., a public IP address) depending on the contract.

Important note: an APN Network Identifier cannot start with any of the following strings: "rac”, "lac",
"sgsn" or "rnc"; it cannot end in ".gprs"” and it cannot take the value "*".

e) Klicka pd “Next” for att komma till ”Step 3 — LAN” fliken.

Step 1-General  Step2-Mobile | Step3-LAN | Step4-WiFi = Step 5-RMS

Step - LAN
Here we will setup the basic settings of a typical LAN configuration. The wizard will cover 2 basic configurations: static IP address LAN and DHCP client
General configuration

IP address |192.168.1.1
Netmask | 255.255.255.0

IPv6 Prefix Length 60

ULA Prefix
ULA Prefix
DHCPv6 server = Enabled v
RA server = Enabled v
NDP server | Enabled v
Enable DHCP
Start | 100
Limit | 150
Lease time 12 Hours v
Start IP address: 192.168.1.100
End IP address: 192.168.1.250
Skip Wizard | Next

Pé denna sida behover du inte uppdatera nigra parametrar, men du maste klicka pa filtet for ”IP
address” for att kunna fortsétta. Nér du har klickat pa ”IP address” filtet far du meddelandet
“Please wait” [ 6vre hogra hornet. Nir routern ar klar s kan du klicka pé “Next” for att komma

till “Step 4 - WiFi” fliken.



Step1-General Step2-Mobile ~Step3-LAN | Step4-WiFi | Step5-RMS

Step - Wireless

Now let's configure your wireless radio. (Note: if you are currently connecting via wireless and you change parameters, like SSID, encryption, etc. your connection will
be dropped and you will have to reconnect with a new set of parameters.)

WiFi Configuration
Enable wireless
SSID
Mode
Channel
Encryption
Cipher
Key

Country Code

Skip Wizard

f) I denna flik behaller du alla default virden som dr angivna.

Klicka pa "Next”.

RUT240_1A10

802.11g+n v

Auto v

WPA2-PSK

Force TKIP and CCMP (AES) v
........ o

00 - World

Next

Anvinder du WiFi {or att konfigurera routern kommer du nu att tappa WiFi kontakten

med routern och du behover ansluta din PC till den igen via WiFi ikonen péa din

dator.

g) Nir du ater har kontakt med routern kommer du till fliken “Step 5 - RMS”.

Step 1 -General  Step 2-Mobile  Step3-LAN  Step 4 - WiFi

Remote Management System

RMS Settings

Connection type

Status

Management status
Connection state

Router serial number
Router LAN MAC address

Next connection after

Skip Wizard

Enabled v &

Enabled

Step 5 - RMS

A\

72

Failure (Error: Device is not registered in RMS. Please login to rms teltonika.lt and add this device to your

account device list.)

1107132595

00:1E:42:2C:1A:0E

01:04:20

[ Refresh &

ConnectC |

Finish



Aterigen behaller du alla default virden och klickar pa “Finish”. Routern ir nu
fardigkonfigurerad. Nu hamnar du i “dashboard screen” och for att se om du har en anslutning
till internet sa dppnar du ett nytt fonster i din browser pa datorn och ser om du kan na en valfri
websida.

Ansluta kamera till router

For att slutfora installationen behdver du ansluta router, PoE och kameran via 2 Ethernetkablar
enligt figuren nedan. Till PoE och Router behdver du dven ansluta bifogade strémadaptrar.

Ethernetkabel (gula pilar i bilden nedan) ansluts enligt f6ljande:

Mellan router och PoE - Pa router sétter du i kabeln i "LAN port”, och i ”Data In” pid PoE
Mellan kamera och PoE — I kameran ansluter du kabeln i Ethernetporten och i "Data & Power
Out” pa PoE.

Se dven nésta bild for en tydligare bild pa hur kablar ansluts mellan router, PoE och kamera.
Se dven bifogad installationsbeskrivningen for kameran och PoE.
Efter att ha satt I Ethernetkablarna kan du sla pa strommen till PoE.




Montage av PoE och anslutning till kamera / router

En Power over Ethernet enhet (PoE) levererar bade data och strom till kameran i en och samma
ethernetkabel. Nedan foljer ndgra tips for montage av POE:

PoE-enheten kan monteras pa en vigg eller bank genom att anvénda hélen pa baksidan.
Niér du véljer en monteringsplats, se till att luftflodet till PoE-enheten inte blockeras och
att den inte utsétts for hog varme, fukt, vibrationer och damm.

Kontrollera att ldingden pé Ethernet-kabeln som &r anslutet till videokameran inte
overstiger 100 meter. PoE é&r inte en “repeater” och forstérker inte Ethernet-
datasignalen.

Det finns ingen stromavbrytare pa PoE-enheten, anslut bara enheten till ett jordat
eluttag.

Anslutning
1) Anslut PoE-enheten till ett jordat eluttag (100-240 V AC) med en bifogad stromkabel.
2. Anslut ndtverkskabel fran router, lokalt ndtverk, eller Neat Novo 4G+ till "Data In" -
porten pa PoE-enheten. (Se dven bilden ovan)
3. Anslut nidtverkskabeln fran "Data & power out" till videokameran.
4. Anslut vid behov stromkabeln fran routern / Neat Novo 4G+ till uttaget.

Installation kamera

Nar kameran ansluts via ethernet-kabeln s& kommer lysdioden / ledlampa pa kameran att tdndas
omedelbart och éndra farg beroende pa status. Lysdioden lyser nidr kameran ar ansluten till

elnétet.

LED-indikatorer

Vid uppstart lyser och blinkar ledlamporna pa kameran orange tills den blir gron
(uppkoppling ok) eller réd (ingen kontakt med nitverket)

Om kontakten med nétverk och var server dr ok sa slocknar lampan
Ingen led lampa lyser vid tillsyn.

Om kameran tappar kontakten med nitverket sa blinkar ledlampan pa olika sétt, se
tabellen nedan.



LED indikator Betydelse

Slackt Allt &r ok, bade anslutning och funktionalitet.

Gron Det lyser kontinuerligt gront ljus i 10 sekunder under normal drift efter det att
uppstarten av kameran &r klar.

Orange Blinkar vid uppdatering av kamerans egen mjukvara (firmware) eller nar du
aterstéller till fabriksinstéllningar.

Orange / Rod Blinkar orange / rott om nétverksanslutningen inte ar tillgdnglig eller fungerar.

Rod Visar att det blivit fel vi uppdatering av kamerans egen mjukvara (firmware).

Kameran anvinder en IR-lampa pé natten for att kunna “’se” i morkret. Det dr en lite rod lampa
mitt pd kameran. Den kan ibland uppfattas som en lysdiod som indikerar att kameran anvénds
men sa &r inte fallet. Kameran utnyttjar IR tekniken for att kunna ge en béttre nattbild.

Tips for placering av kameran

Innan du skruvar fast kameran i vigg/tak kan det var vért att tinka pé foljande: (flera av
exemplen nedan &r tinkta for nir kameran anvénds till hindelselarm)

e Se till att kameravinkeln tdcker hela omrade du vill bevaka genom att utga fran det
behov du Onskar att 16sa. Behover du kunna se nér brukare ldmnar/lagger sig i sdngen,
eller omradet runt sing/bord. Behover du veta nir brukaren lamnar rummet?

e Direkt solljus mot kameralinsen kan minska bildkvaliteten. Undvik om mgjligt att
placera kameran sé att linsen bldndas av bakgrundsbelysning, i de fall kameran ska
anvéndas under dagen. En blank vit yta kan ocksé ge en sdmre bild, t.ex. en vit dorr
med blank mélarfarg.

e Moblerna i rummet ska vara placerade pa samma sétt som nér kameran anvénds.
Erfarenheten har visat att det i dldreboenden med sjukhusséngar ofta flyttar sdngarna.
Detta kan innebira att singen inte ldngre ligger inom kamerans synfilt. Sdngens
placering péverkar dven vilken vég brukaren tar ndr hen kommer till / ldmnar sdngen.
Det kan ge falska hdndelselarm.

e Se till att det inte finns ndgon risk for att gardiner eller ndgot annat kommer framfor

kameralinsen.

e Stora speglar, dér rorelser i spegelreflektionen hamnar inom det omrade dér rorelser ska
upptickas, kan leda till falska larm.



Konfiguration for hogre sdkerhet

En hogre sékerhet for anslutning och anvéndning av router samt access till data ar
rekommenderat av oss att genomfora. Nedan foljer 3 enkla konfigurationsforslag i routern for
att hoja sikerheten.

WiFi ndtverk — Ta bort mojligheten att ansluta till routern via WiFi.

For RUT240-routern det standard att Wi-Fi-nédtverk aktiverat. Standard WiFi SSID och 16senord

finns pa sjdlva enheten.

RUT240 01U000  Batch No:

SERIAL
IME!
LAN MAC:

WIFI 5510
PASSWORD:

Under den inledande konfigurationen kan du inaktivera anslutning till WiFi-nitverk eller 4ndra
det SSID och 16senord som krévs.

Under forsta installationen, nar du kommit till steg 4 / flik 4 kan du gora foljande:

Avmarkera "Enable wireless" for att inaktivera WiFi-nétverk.

Andra SSID och nyckel (16senord) om du vill behalla WiFi-nitverket. Det
rekommenderas att anvinda en stark/sdker nyckel som innehéller en kombination av
stora/sma bokstéver, siffror, och specialtecken (%,!,@, Etc). se roda rutor i bilden
nedan.

Step1-General Step2-Mobile Step3-LAN | Step4-WiFi = Step5-RMS

Step - Wireless

Now let's configure your wireless radio. (Note: if you are currently connecting via wireless and you change parameters, like SSID, encryption, etc. your connection will
be dropped and you will have to reconnect with a new set of parameters.)

Enable wireless
| SSID | RUT240_1A10 |

Mode 802.11g+n v

WiFi Configuration

Channel = Auto v
Encryption = WPA2-PSK v
Cipher = Force TKIP and CCMP (AES) v

[ — > ]

Country Code 00 - World v

Skip Wizard Next



Mobildata — Sétt grins for hur mycket data som kan skickas/tas emot.

De SIM-kort som sitter i routern har vanligtvis olika debiteringsnivéer fér hur mycket data som
kan skickas/tas emot, och det gér begridnsa datamidngden dven i routern. Fel i kamera eller annan
kringutrustning som dr ansluten till router kan ocksé ge 6kad forbrukning av data. Samma sak
géller om négon otillborligt skulle anvidnda routern.

Du kan ange gréinser och varningar for hur mycket mobildata som skickas och tas emot.
Navigera till "Network -> Mobile" och ga till fliken "Mobile data limit".

Hér kan du ange maximala méngden mobildata genom att markera " Enable data connection
limit " och ange datamingd i faltet "Data limit" i MB (megabyte). Stéll in "Period" och ”Start
day” om du vill att det skall gélla frén en viss dag. Exempel: 1000 MB (1 GB) under 1 manad
fran dag 1. Nér gransen dr uppnadd kommer ingen mer mobildata att tillatas.

«{:TELTONIKA Status - Network - Services - System Logout[+

Mobile Data Limit Configuration

Data Connection Limit Configuration

Enable data connection limit
Data limit" (MB

Period Month v

Statday 1 v

SMS Warning Configuration

Enable SMS warning
Data limit* (MB
Period Month v
Startday 1 v

Phone number

Clear Data Limit

Clear data limit Clear

Save

Du kan aktivera att det skickas ut en varning via SMS innan maximala datagrinsen nés. Det gor
du genom att klicka i "Enable SMS warning”. Precis som for maxgrinsen sétts tidsperioden pa
samma sitt med limit, period, start day. Om vi nu utgar ifran exemplet ovan med en maxgrans
pa 1000 MB sé kan det dé vara lampligt att ange 700 MB nir ett SMS skickas ut s& att man kan
titta pa hur routern anvénds innan trafiken spérras.

Klicka pa "Spara" -knappen for att tillimpa konfigurationen.

Hastighet — Begrinsa hastigheten pd inkommande och utgaende trafik.



Gaé till “Services -> QoS”, klicka pé “Enable” for att begrdnsa hastigheten (bandwidth). Ange
“Download speed” och “Upload speed” i kilobit per sekund, t.ex 1 Mbit/sekund genom:

Download speed - 1000
Upload speed - 1000

Interfaces
Interface Enable calculate overhead Download speed (kbit/s) Upload speed (kbit/s)

LAN
Wired

WiFi_WAN

2 B )

Att begrinsa hastigheten kommer dven att paverka kvaliteten pa dverford bild/video.




Behov av Tellu support

Information till Tellus support skickas till support@tellu.no
Vid fel eller behov av att ta kontakt med Tellus support var vinlig ta med foljande uppgifter

Namn och kontaktdetaljer for kunden (Kommun, Hemtjanst / Boende)
Datum och tid for nar felet uppstod
Beskrivning av felet / problemet (galler det en eller flera sensorer/kameror,

hénder det da och da eller ar det ett konstant fel, ...)
o Vad blir konsekvensen av att felet uppstar
o Vilket felmeddelande ges i applikationen
o Utifall problemet/felet galler inloggning sa ange information om den anvéndare som
skall logga in, har anvandaren loggat in férut i applikationen, ar det en ny anvandare
eller inte)
Ange teknisk information

o Typ av webblasare (MicroSoft Edge, Google Chrome, Firefox)
o Anvands sista version av webblasaren?

Den enhet du anvander (mobil, PC, Router), har den tillgang till Internet?
(Forsok att lasa in en hemsida)

N3ar du URL https://www.digtil.se (Ja / Nej)

Har sensorn / kameran fungerat forut eller &r detta en ny installation?

Har nagot andrats sen sist da sensor / kamera fungerade?

Har Router och PoE enheterna strom? (Se pa lysdioderna for respektive enhet)




