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Tidspunkt Person Versjon | Beskrivelse

30.11.2015 Magnus Froberg 1 Dokumentet opprettes.

15.12.2015 Magnus Fréberg 2 Kompletteringer fra utviklingsteamet.

20.10.2016 Magnus Froberg 3 Layout oppdatert

05.07.2017 Fredrik Jakobsson 4 Kompletteringer i forbindelse med release av 17.1.1
14.12.2017 Fredrik Jakobsson 5 Kompletteringer i forbindelse med release av 17.3
31.05.2018 Fredrik Jakobsson 6 Kompletteringer i forbindelse med release av 18.3
30.08.2018 Cecilia Stenberg 7 Bilder oppdatert.

21.09.2018 Cecilia Stenberg 7.1 Kompletteringer i forbindelse med release av 18.4
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2 Overgripende beskrivelse

Phoniro 6000 er et moderne alarmsystem, tilpasset morgendagens spesialboliger, som
ogsa tilbyr IT-stgtte til den gvrige delen av virksomheten.

Phoniro 6000 benytter den seneste teknikken for & oppna fleksibilitet og
tilpasningsmulighet for ulike typer spesialboliger. Systemet fungerer eksempelvis
sammen med ulike teknikker for data- og talekommunikasjon.

Systemets alarmserver er inndelt i:

e enlokal alarmserver som er fysisk plassert i den lokale boligen og dermed
sikrer lokal driftsstabilitet

e en sentral alarmserver som leveres som en sakalt skytjeneste

All administrasjon og konfigurasjon av alarmsystemet skjer i den sentrale
alarmserveren. Den sentrale alarmserveren koples til IT-systemet Phoniro Care, en
plattform for velferdsteknikk med stor spredning i kommunene. Dette muliggjgr ogsa
integrering med kommunens driftssystem, slik at man f.eks. kan overfgre pleietakere
automatisk til Phoniro 6000.

Den lokale alarmserveren kommuniserer med den sentrale alarmserveren for a hente
konfigurasjonsdata og levere alarmstatistikk. P4 den maten lagres ingen varig
informasjon pa den lokale alarmserveren.

SYSTEM OVERVIEW phoniro 6000

CELLULAR DATA
NETWORK ' PEesse=esmseemer

CABLE

WIRELESS ~ +==== ((( ))) ......

EXTERNAL
SYSTEM

Selve alarmhandteringen handteres isolert i den lokale alarmserveren. Pa den maten
sikres lokal driftssikkerhet selv om tilkoplingen til den sentrale alarmserveren gar tapt.

Systemets funksjoner beskrives mer detaljert i dokumentet «Phoniro 6000 —
Specification of function and technology — AL006-02 EN» og «Phoniro 6000 —
Requirements and conditions — ALO01-03 EN»
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3 Komponenter som inngar

3.1 Sentral alarmserver

Som tidligere nevnt leveres den sentrale alarmserveren som en sakalt skytjeneste.

3.2 Lokal alarmserver

Den lokale alarmserveren leveres som en sakalt
black box, dvs. leveres i form av en PC med
ferdiginstallert programvare. Serveren er en
standard-PC med driftsegenskaper som egner
seg til et distribuert alarmsystem.

Den lokale alarmserveren er apen for
kommunikasjon som gjelder et IP-basert
alarmsystem. All gvrig funksjonalitet er stengt
og maksimalt begrenset.

For gyeblikket brukes fglgende modell: Intel
NUCS5i3RYH. For naermere beskrivelse, se
leverandgrens hjemmeside:
http://www.intel.se/content/www/se/sv/nuc/
nuc-kit-nuc5i3ryh.html .

3.3 WiFi-aksesspunkter

Kommunikasjonen mellom den lokale alarmserveren og alarmtelefonene skjer via WiFi.
Phoniro 6000 har ingen spesifikke krav til nettverksstandard for WiFi, men det er viktig
at valgt alarmtelefon er kompatibel med den en som gjelder. Tilgang til nettet
handteres med fordel med en form for autentisering, f.eks. PSK. Det er ogsa viktig a
velge aksesspunkter av god kvalitet ettersom WiFi-nettet utgjgr en baerende del av
systemet.

3.4 Radiomottakere

Det tradlgse alarmtilbehgret kommuniserer
med den lokale alarmserveren via
radiomottakere. Radiobasen mottar alarm pa
frekvensen 869 Mhz og installeres i taket eller
pa veggen. Radiobasen koples til den lokale
alarmserveren via TCP/IP-kabel. Basestasjonen
kan drives med PoE eller ekstern DC-spenning
(12-24 VDC).

For neermere beskrivelse av de
radiomottakerne som stgttes av Phoniro 6000,
se separat produktdokumentasjon.
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3.5 Alarmtilbehgr

3.5.1 Alarmknapp

Alarmknappen brukes fgrst og fremst av pleietakere
i boligen, men kan ogsa baeres av personale som
overfallsalarm.

Nar man har trykket pa alarmknappen, kontrollerer
den automatisk at det ikke er annen radiotrafikk pa
frekvensen. Nar mottakeren har oppfattet alarmen,
returneres det en kvittering til alarmknappen. Dette
indikeres da med et grgnt blink. Alarmen gjentas
med ulike sendingsfrekvenser for a fa en mer sikker
overhgring, bedre posisjonering og bedre
batterilevetid.

Batteriet er enkelt & bytte, og batteristatus sendes ved hvert alarmtilfelle. En testalarm
sendes minst hvert dggn for a sikre at alarmknappen fungerer.

For naermere beskrivelse av de alarmknappene som stgttes av Phoniro 6000, se separat
produktdokumentasjon.

3.5.2 Boligtagg

Ved bruk av digital ngkkelhandtering beaerer
brukeren en sakalt tagg for a lase opp lasen til
rommet automatisk.

Personalet baerer tilsvarende tagger for
automatisk opplasing av romdgrer og opplasing
av medisinskap.

Brukerens tagg brukes ogsa til passeringsalarmen
slik at alarmenheten via taggen kan identifisere
brukeren og avgjgre om alarm skal utlgses nar
denne passerer dgren.

3.5.3 Bevegelsesvakt

Bevegelsesvakten fanger opp bevegelser i sitt
synsfelt og kan gi alarm nar sengen forlates
eller indikere bevegelse ved dgr eller i korridor.
Vakten fas i flere varianter, bade
ledningstilkoplet og helt tradlgs.

Tilbehgret fjernkontroll gir gkt frihet i bruken av
bevegelsesvakten. Med fjernkontrollen kan
personalet enkelt sla vakten av og p3, eller sette
den i besgksstilling, pa avstand uten a forstyrre
pleietakeren.

8(30)
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Fiernkontrollen fungerer med et ubegrenset antall bevegelsesvakter, slik at alt
personale kan ha sin egen fjernkontroll.

En testalarm sendes minst hvert dggn for a sikre at bevegelsesvakten fungerer.
Bevegelsesvakten kommuniserer via radio.

For naermere beskrivelse, separat produktdokumentasjon.

3.5.4 Dgrvakt

Dgrvakten er en radiobasert passeringsvakt. Det innebaerer a
at vakten varsler automatisk nar noen apner dgren.

Alarm aktiveres av en magnetkontakt som festes i f.eks. L4
dgrkarmen. Magnetkontakten kan plasseres pa valgfri side
av vakten.

En testalarm sendes minst hvert dggn for a sikre at
dgrvakten fungerer.

Dgrvakten kommuniserer via radio.

For neermere beskrivelse av de ulike dgrvaktene som . @
stgttes av Phoniro 6000, se separat
produktdokumentasjon.

3.5.5 Passeringsalarm

Passeringsalarmen er en individtilpasset alarm som bare varsler for pleietakere som ikke
bgr forlate avdelingen pa egenhand.

Passeringsalarmen fungerer sammen med Phoniros Igsning for digital ngkkelhandtering
der pleietakerens romdgr automatisk blir Idst opp av en tagg som pleietakeren og
personalet baerer pa seg.

Passeringsalarmen bestar av en enhet som monteres i dgrkarmen eller over dgren
sammen med en dgrmagnet.

Ved en dgrapning kontrolleres identiteten til de taggene som befinner seg i umiddelbar
naerhet. Hvis en av disse taggene tilhgrer en pleietaker som ikke bgr forlate avdelingen
pa egenhand, sendes det en alarm til alarmtelefonene i boligen.

Administreringen av hvilke tagger som skal generere alarm skjer i skytjenesten.

Sikkerheten er sveert hgy, da hver tagg har en unik identitet. Det sendes en melding
hvert dggn for a sikre funksjonaliteten.

Passeringsalarmen kommuniserer via radio. For naermere beskrivelse, se separat
produktdokumentasjon.

3.6 Inngangsmoduler

Det er mulig a ta imot signaler fra eksterne systemer og alarmtilbehgr via sakalte
inngangsmoduler. Disse fas bade i tradbundne og tradlgse varianter.

For naermere beskrivelse, se separat produktdokumentasjon.

9(30)
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3.7 @vrig alarmtilbehgr

Foruten det alarmtilbehgr som er beskrevet over finnes det f.eks. sengevakt, sittevakt,
trampematte samt kontaktlist.

For naermere beskrivelse, se separat produktdokumentasjon.

3.8 Kvitteringsetiketter

For & kvittere tilstedeveerelse hos pleietakeren holder personalet telefonen mot en
sakalt NFC-etikett. Telefonen leser av etikettens unike identitet og kvitterer pa den
maten tilstedevaerelse hos pleietakeren.

3.9 Taleenheter i rom

Dersom det er behov for taleenhet i pleietakerens rom, brukes det en en
trygghetstelefon som leilighetsapparat. For gyeblikket brukes modell NOVO fra Neat
Electronics. For neermere beskrivelse, se leverandgrens hjemmeside: http://novo.neat-

group.com/en/

Men det er ogsa stgtte for modell CarelP Mobile fra Doro Care. For neermere
beskrivelse, se leverandgrens hjemmeside: http://care.doro.se/produkter/careip-
mobile .

3.10 Alarmtelefoner

Alarmtelefonen bestar av en mobilapp i en smart mobiltelefon. For a sikre god
funksjonalitet tester Phoniro ulike telefonmodeller koplet til alarmsystemet. Phoniro
fgrer en liste over testede mobiltelefoner og oppdaterer Igpende listen med nye
modeller.

3.11 Digital ngkkelhdandtering

3.11.1 Boliglas

Med Phoniros Boliglas erstattes den mekaniske
ngkkelen med en digital ngkkel i form av en
tagg bade for pleietakerne og personalet.
Lasenheten aktiveres nar det er en behgrig tag i
naerheten. Nar dgrhandtaket trykkes ned er
lasen allerede opplast.

Pleietakerne kan ogsa lase med vrider fra
innsiden av dgren uten & pavirke personalets
mulighet til 3 lase opp med taggen.

Lasenheten er et supplement til den
eksisterende lasen og monteres uten inngrep i
utsiden av dgren og pavirker ikke dgrens
brannklassifisering.

10 (30)
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Retten til 4 1dse opp d@grene administreres i skytjenesten. Der logges ogsd samtlige
opplasinger. Sikkerheten er sveert hgy, da hver tagg har en unik identitet. Det er ogsa
mulig & kople boligldsen til brannalarmen slik at det sendes et apningssignal fra
brannalarmen i tilfelle brann.

3.11.2 Maedisinskap

Phoniro Medic er et medisinskap som b |

personalet kan Idse opp med samme tagg ,r//‘\ﬂ =
som brukes til 8 lase opp romdgrer. :
Tillatelsen til & 1dse opp medisinskapet \ \ —
administreres i skytjenesten, og der \ \ 4‘\
logges ogsa alle opplysninger for i‘ \ -
sporbarhet om hvem som har last opp \ _
medisinskapet og pa hvilket tidspunkt det \ —

har skjedd.

Medisinskapet apnes ved at personalet s ‘

trykker pa knappen som sitter oppa A <&
skapet og deretter trykker pa taggen sin. P

3.12 BLE-Broa: kommunikasjonsenhet for passeringsalarm og digital
npkkelhandtering

Administrasjonen av tillatelser til digital ngkkelhandtering skjer i skytjenesten. Denne
informasjonen overfgres fra skytjenesten til lasenhetene via en separat
kommunikasjonsenhet, en sakalt BLE-bro. Kommunikasjonen mellom skytjenesten og
BLE-broen skjer via mobilt Internett. Kommunikasjonen mellom BLE-broen og
lasenhetene skjer via Bluetooth Low Energy (BLE).

Pa samme mate skjer kommunikasjonen mellom skytjenesten og passeringsalarmen
vedrgrende hvilke pleietakere som skal omfattes av en spesifikk passeringsalarm.

4 Systemoppbygging

For detaljert informasjon vedrgrende krav og forutsetninger for systemoppbyggingen av
Phoniro 6000, se dokumentet ” Phoniro 6000 — Requirements and conditions - ALOO1-
03 NO”

11 (30)
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4.1 Grafisk systemskjema

( PostgresQL

r 7777777777777777777777777777777777 —
| K Lokalt natverk
Https | Q Larm via radio
| %’
| |
| 869 MHz
| AP1—https
| Push - Websockets
|
| | Lokal larmserver
A | v
Central larmserver | / Phoniro 6000 Windowstjanst
|
|
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4.2 Nettverk for datakommunikasjon

4.2.1 WiFi

Den lokale alarmserveren kommuniserer med mobilappen i personalets alarmtelefon
via WiFi-nettet®.

Dersom WiFi-nettverket bare brukes til alarmkommunikasjon, kan det installeres i
samme underliggende nett som radiomottaker og den lokale alarmserveren.

Dersom WiFi-nettverket brukes til annen kommunikasjon (f.eks. med gvrige IT-
systemer) og derfor ikke befinner seg i samme underliggende nett som den lokale
alarmserveren, kreves det en mapping i ruter til den lokale alarmserveren i det
underliggende nettet.

For mer informasjon, se dokumentet Phoniro 6000 — Requirements and conditions —
ALOO1-03 EN
4.2.1 Mobilt Internett

Dersom mobilappen i de ansattes mobiltelefon mister kontakten med den lokale
alarmserveren, er det en tilleggsfunksjon i Phoniro 6000 som da gjgr det mulig for
telefonen a forsgke a nd den lokale alarmserveren via mobilt Internett.

1 Den lokale alarmserveren har kontroll pa om en innlogget ansatt i alarmtelefonens
mobilapp mister dekning til alarmserveren, dvs. at WiFi-nettet ikke fungerer. Hvis dette
skjer, blir den ansatte varslet om at kommunikasjonen ikke lenger fungerer.

12 (30)
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Ved bruk av denne funksjonen anbefaler Phoniro sterkt at trafikken fra mobilappen til
den lokale alarmserveren beskyttes enten av brannmurregler for filtrering av hvilke
alarmtelefoner (IP-adresser) som kan na den lokale alarmservere, eller sa kan den
mobile datatrafikken beskyttes av et s&kalt ”Access Point Name (APN)”2

For mer informasjon, se dokumentet Phoniro 6000 — Requirements and conditions —
ALO01-03 EN

4.3 Kopling til sentral tjeneste Phoniro Care

Den sentrale tjenesten Phoniro Care kan enten veaere installert i kundens eget IT-miljg
eller som en skytjeneste hos Phoniro.

4.3.1 Fraalarmtelefon

Innloggingen i mobilappen skjer direkte mot Phoniro Care via Internett. Derfor kreves
det en kopling mellom WiFi-nettverket og Phoniro Care.

Mobiltelefonen ma ogsa ha mulighet til & nd en NTP-server for a sikre at inngdende
deler i alarmsystemet er tidssynkronisert.

4.3.2 Fralokal alarmserver

Den lokale alarmserveren anroper Phoniro Care for a hente informasjon (f.eks.
Konfigurasjonsdata) og gi informasjon (f.eks. alarmhendelser). Derfor kreves det en
kopling mellom den lokale alarmserveren og Phoniro Care.

4.3.3 Fra passeringsalarm

Som tidligere nevnt skjer administreringen av hvilke pleietakere som skal omfattes av
passeringsalarm i Phoniro Care. Denne informasjonen overfgres direkte fra Phoniro
Care til passeringsalarmen via en separat kommunikasjonsenhet, den sakalte BLE-broen.

Med denne informasjonen kan passeringsalarmen vurdere om en passeringsalarm skal
utlgses, avhengig av hvilken/hvilke tagger som blir avlest nar dgren dpnes. Dersom
alarm skal utlgses, sendes dette via radio til den lokale passeringsalarmen pa samme
mate som gvrig radiobaret alarmtilbehgr.

BLE-Broen er en frittstdende enhet som ikke behgver a bli koplet til gvrige nettverk i
boligen. BLE-Broen kommuniserer med Phoniro Care via Internett, og med
passeringsalarmen via Bluetooth Low Energy (BLE).

For mer informasjon vedrgrende BLE-Broen og @gvrige produkter innenfor Digital
Ngkkelhandtering Spesialbolig [DNSB], se dokumentet «Digital nyckelhantering sarskilt
boende - Systemspecifikation - DKO04-02 SE»

4.3.4 Fradigitale laser

Lasenhetenes overfgring av informasjon fra og til den sentrale skytjenesten skjer via
BLE-Broen pa samme mate som beskrives over vedrgrende passeringsalarmen.

2 For mer informasjon om dette, kontakt Phoniro
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5 Telefoni

5.1 GSM, DECT eller WiFi

Phoniro 6000 er uavhengig av teknikk for telefoni. Derfor kan telefoni handteres sa vel
GSM-nettet eller via DECT som via WiFi.

Valg av teknikk for tale stiller selvfglgelig ulike krav til nettverk, tilkopling til nettverk
osv. Dette omfattes ikke av denne systemdokumentasjonen, se ekstern dokumentasjon
for valgt teknikk.

5.2 Samtale til taleenhet i pleietakerens rom

Tale til rom kan i navaerende versjon av Phoniro 6000 skje enten via GSM eller via SIP,
alt etter hvilken trygghetstelefon som brukes som leilighetsapparat.

6 Installering av Phoniro 6000

Det er en grunnleggende egenskap ved Phoniro 6000 at stort sett all administrasjon og
konfigurasjon skjer i den sentrale tjenesten Phoniro Care. Sa snart den lokale
alarmserveren koples til den sentrale skytjenesten Phoniro Care, hentes alle
konfigurasjonsdata automatisk.

Administration

Har administrerar du for organisationen i systemet. Klicka pa dnskad ikon far att komma vidare.

Brukare Personal Mobiltelefoner Kvittensknappar Avdelningar

- = o
S @ ) = e

Rum Larmservrar RFID-basar Larmenheter Boendelas

& / "

Medicinskap Boendetaggar Avvikelselarm Destinationslistor Loggbdcker
(boende)

Systemdesignen gir stor fleksibilitet ettersom konfigureringen av Phoniro 6000 enten
kan skje fgr eller etter at alarmsystemet installeres fysisk i boligen.

Radiomottaker og alarmtilbehgr registreres automatisk i alarmsystemet fgrste gang de
kommuniserer med den lokale alarmserveren via nettverket. Den lokale alarmserveren
overfgrer automatisk informasjonen til skytjenesten, der administratoren deretter
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enkelt kan gi egnede navn til radiomottakere (av hensyn til posisjoneringen) og kople
alarmtilbehgret til riktig objekt (en alarmknapp koples f.eks. til en pleiemottaker).

Det skjer sveert lite konfigurering i den lokale alarmserveren. Et eksempel pa en av de
tingene som administreres lokalt er tilkopling av eksterne alarmsystemer i boligen
(f.eks. brannalarm).

Under er det beskrevet hvordan alarmsystemet konfigureres i skytjenesten.
Instruksjonene er beskrevet i den rekkefglgen som er best egnet for en rask og smidig
konfigurering.

6.1 Registrering av spesialboligen

For a legge opp spesialboligen i skytjenesten kreves det en administratorrolle med
sentral tilgang i Phoniro Care. Dette handteres derfor av leverandgren i forbindelse med
bestillingen av alarmsystemet.

Hvis det er ansatte i spesialboligen som skal administrere alarmsystemet selv i Phoniro
Care, oppretter leverandgren ansattkontoer for disse personene. Disse brukerkontoene
vil da ha en lokal (begrenset) tilgang til den enkelte spesialboligen.

6.2 Ansatte og brukerkontoer

For at ansatte skal kunne bruke alarmsystemet, ma de registreres i alarmsystemet og fa
en ansattkonto.

1. Klikk pa ikonet Ansatte i administrasjonsmenyen (se bilde over).

2. Na kommer du til en side der det er mulig a spke pa ansatte som allerede er
registrert.

3. Klikk pa Ny ansatt over listen.
4. Angi et personnummer eller et ansattnavn for den ansatte som skal registreres.
5. Na& kommer du til en side der du skal oppgi:
a. Personopplysninger for den ansatte. Oppgi minst fornavn og etternavn.
b. Opplysninger for ansattkonto. Oppgi:
i. startdato og og eventuell sluttdato for tilgangen
ii. hvilken eller hvilke tilgangsroller den ansatte skal ha
iii. ansattnavn
iv. passord

v. om den ansatte skal tvinges til 3 bytte passord ved fgrste
innlogging

c. Dukan ogsa legge inn gvrige opplysninger om den ansatte som f.eks.
adresse, telefonnummer og e-postadresse.

6. Klikk pa Lagre nederst pa siden.
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6.3 Pleietakere

For at alarmsystemet skal fungere, ma ogsa pleietakerne registreres i systemet. Dette er
f.eks. viktig for & fa en informasjonssikker alarmstatistikk der alarmhendelser koples til
den spesifikke personen og ikke til et rom.

1. Klikk pa ikonet Pleietakere i administrasjonsmenyen (se bilde over).

2. Nd kommer du til en side der det er mulig & sgke pa pleietakere som allerede er
registrert.

3. Klikk pa Ny pleietaker over listen.
4. Angi et personnummer for pleietakeren som skal registreres.
5. Na kommer du til en side der du skal oppgi:
a. Pleietakerens personopplysninger. Oppgi minst fornavn og etternavn.

b. Tidsperioden for koplingen (den sakalte bestillingen) til spesialboligen.
Det er ikke ngdvendig & angi sluttdato.

c. Dukan ogsa legge inn gvrige opplysninger om pleietakeren som f.eks.
kontaktopplysninger til pargrende.

6. Klikk pa Lagre nederst pa siden.

6.4 Avdelinger (og kopling av ansatte til avdelinger)

Klikk pa Avdelinger pa administrasjonssiden for & handtere avdelingene pa
spesialboligen. En ny avdeling registreres slik:

1. Klikk pa Ny avdeling over listen.

2. Anginavn pa avdelingen.

3. Kryss av for de ansatte som skal vaere koplet til avdelingen.
4. Klikk pa Lagre nederst pa siden.

Administreringen av hvilke ansatte som skal vaere koplet til hvilken/hvilke avdelinger
skjer altsa her, ved at man for hver avdeling krysser av for hvilken ansatt som skal veere
koplet til avdelingen.

6.5 Rom (og kopling av pleietaker til rom)

Klikk pa Rom pa administrasjonssiden for & handtere rommene i spesialboligen. Et nytt
rom registreres slik:

1. Klikk pa Nytt rom over listen.

2. Anginavn, avdeling samt romkategori.

3. Klikk pa Legg til pleietaker for & kople én eller flere pleietakere til rommet.
4. Klikk pa Lagre nederst pa siden.

Administreringen av hvilken/hvilke pleietaker(e) som skal vaere koplet til et bestemt rom
skjer altsa her, ved at man for hvert rom angir hvilken/hvilke pleietaker(e) som som skal
veere koplet til rommet.
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6.6 Destinasjonslister

Distribusjonen av alarmer i Phoniro 6000 tar utgangspunkt i avdelingene i
spesialboligen. En alarm sendes alltid til en eller flere avdelinger og vises da for
innloggede ansatte® der.

Destinasjonslister styrer hvordan utlgste alarmer videresendes i alarmsystemet.

For en destinasjonsliste angis det er antall nivaer der en alarm som ikke blir tatt hand
om pa f@rste niva sluses videre til andre niva osv.

For hvert niva angis det hvilke avdelinger alarmen skal sendes til.

P& den maten kan destinasjonslisten styre hvilken/hvilke avdeling(er) en alarm fgrst
sendes til og til hvilken/hvilke avdeling(er) alarmen deretter videresendes til hvis den
ikke blir tatt hand om pa det fgrste nivaet. En destinasjonsliste kan ha ubegrenset antall
nivaer.

En destinasjonsliste kan enten gjelde:

A. Samtlige pleietakere pa en bestemt avdeling. Da omfatter destinasjonslisten
samtlige alarmer fra samtlige pleietakere pa en bestemt avdeling; eller

B. Visse utvalgte alarmenheter. Destinasjonslisten omfatter da alarmer fra visse
utvalgte alarmenheter som ikke er koplet til pleietakere. Dette kan f.eks. gjelde
heisalarm eller brannalarm.

Klikk pa Destinasjonslister pa administrasjonssiden for a handtere destinasjonslistene
for spesialboligen. En ny destinasjonsliste registreres slik:

1. Klikk pa Ny destinasjonsliste over listen.
2. Angi et navn pa destinasjonslisten.
3. Angi om destinasjonslisten enten gjelder alarm fra

a. Pleietakere pd valgt avdeling (punkt A over). Angi da hvilken avdeling
som menes; eller

b. Valgte alarmenheter (punkt B over). Angi da ogsa hvilke alarmenheter
som skal omfattes av destinasjonslisten. Kun alarmenheter som enna
ikke er koplet til en destinasjonsliste vises i listen. Alarmenheter som er
koplet til pleietakere vises heller ikke i listen.

4. Klikk pa Nytt niva for a angi hvilken/hvilke avdelinger som skal fa alarmen fgrst.
Angi i minutter hvor lang ventetid som skal gjelde fgr alarmen videresendes til
neste niva.

5. Klikk pa Nytt niva for a angi hvilken/hvilke avdelinger som skal fa alarmen
dersom den ikke blir tatt hand om pa det fgrste nivaet. Osv.

6. Klikk pa Lagre nederst pa siden.

3 Nar ansatte logger seg inn i alarmtelefonen, ma de velge fra hvilken eller hvilke
avdelinger de skal motta alarm fra i lopet av skiftet. De avdelinger de kan velge blant er
de avdelingene som de ansatte er koplet til i skytjenesten.
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Alarmenheter som ikke er koplet til en destinasjonsliste varsler til samtlige avdelinger i
boligen.

6.7 Alarmtelefoner

Mobilappen som brukes i alarmtelefonen lastes ned fra Phoniros lisensserver. Denne
kommer man til ved a surfe til https://secure.phoniro.se/download i en nettleser.

Appen lastes ned ved & oppgi en nedlastings-id som far ved & kontakte Phoniro systems.

Ved fgrste oppstart av appen registreres alarmtelefonen i skytjenesten. Da kan man
angi telefonnummeret samt telefonnavn pa enheten.

Alarmtelefonen ma ogsa koples til spesialboligen i PhoniroCare under Lokal
administrering -> Mobiltelefoner

Sgk opp alarmtelefonen i administreringsgrensesnittet for alarmtelefoner ved a angi
Ukoplet i spkefilteret. Klikk pa telefonen og koble den til riktig organisasjonsenhet. Ogsa
her gar det an a angi navn pa telefonen og merke telefonen med samme navn. Det er
ogsa mulig & angi telefonnummeret til alarmtelefonen samt a skrive en merknad om
alarmtelefonen.

Det er mulig a redigere opplysninger om alarmtelefonen i ettertid. | den sentrale
administreringen er det mulig a flytte alarmtelefonen fra en organisasjonsenhet til en
annen. | den lokale administreringen kan alarmtelefonen "kobles fra" slik at en annen
organisasjonsenhet kan sgke opp alarmtelefonen og koble den til seg.

Alarmtelefonen kan deaktiveres ved a fjerne markeringen i ruten "Aktiv". Velg en dato
og skriv en arsak til hvorfor alarmtelefonen er deaktivert.
6.7.1 Innstillinger for alarmenheten

For at Android-telefoner skal fungere pa en tilfredsstillende mate, kreves det at hver
telefon konfigureres slik at batterisparing og oppdateringer er deaktivert. Det er fire
innstillinger som ma utfgres. De kan finnes pa ulike steder i brukergrensesnittet, alt
etter valg av telefonmodell. Se eksempler nedenfor:

1. Behold WiFi i hvilestilling a. Ga til Innstillinger — WiFi
b. Klikk pa Mer (normalt gverst i hgyre hjgrne)
c. Velg Behold Wi-Fi i hvilestilling
d. Velg Alltid

2. Deaktiver energisparingsinnstilling a. Ga til Innstillinger — Batteri

b. Klikk pa Energisparingsinnstilling (ligger normalt som tekst pa siden) og velg
Av

c. Klikk pa Ultraenergisparingsinnstilling (ligger normalt som tekst pa siden) og
velg Av

d. Klikk pa Informasjon under avsnittet Programenergisparingsinnstilling og velg
Av
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3. Deaktiver optimering av batteribruk for appen Phoniro 6000 a. Ga til Innstillinger —
Batteri

b. Klikk pa Batteribruk
c. Klikk pé Mer
d. Velg Optimere batteribruk

e. Velg Alle programmer (ligger normalt i en rullegardinmeny der Program ikke
optimert er forhdndsvalgt)

f. Rull nedover i listen med apper og velg Av for appen Phoniro 6000
g. Velg Program ikke optimert (i rullegardinmenyen som beskrives i punkt e)

h. Kontroller at appen Phoniro 6000 nd ligger i listen med apper som ikke har
optimert batteribruk

4. Deaktiver automatiske oppdateringer
a. Ga til Innstillinger — Om enheten
b. Velg Av for Hente oppdateringer automatisk
c. Velg Av for Skjemalagte oppdateringer
Mobildata
Mobildata skal som standard veere avslatt.

Hvis tilleggsfunksjonen «Sekundaer sgkebane via mobilt Internett til den lokale
alarmserveren» (se avsnitt 4.2.2.) brukes, skal mobildata vaere slatt pa.

Automatiske oppdateringer
Automatiske oppdateringer skal vaere slatt av.

Ga gjennom telefonene slik at de ikke er innstilt pa & hente nye oppdateringer
automatisk. Det gjgr du ved a klikke deg til: Innstillinger --> Programvareoppdatering pa
telefonen og pase at «Hente oppdateringer automatisk» er slatt av. (Det kan variere
hvor du stiller inn dette, avhengig av telefonmodell.)

6.8 NFC-etiketter for naervaersmarkering

Ansatte kvitterer for sitt naerveer pa plass hos brukeren ved a holde alarmtelefonen mot
en sakalt NFC-etikett.

Klikk pa Kvitteringsknapper pa administrasjonssiden for & handtere NFC-etikettene for
spesialboligen. En ny etikett registreres slik:

1. Klikk pa Ny NFC-etikett over listen.

2. Ange et valgbart navn pa NFC-etiketten.

3. Angiidentifikator (nummeret 